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Scenario
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Scenario

La Posta Elettronica Certificata (PEC) si appresta a compiere un passo evolutivo importante: divenire conforme
al regolamento elDAS (electronic IDentification Authentication and Signature) ed interoperabile alivello
europeo, secondo quanto definito dal’lETSI (European Telecommunications Standards Institute), 'organismo
internazionale che si occupa di stabilire gli standard tecnici nel settore delle telecomunicazioni.

Il regolamento elDAS reca proprio le condizioni per garantire interazioni elettroniche sicure fra cittadini, imprese
e pubbliche amministrazioni a livello europeo, incrementando la sicurezza e l'efficacia dei servizi elettronici e
delle transazioni di e-commerce.

Presto quindi la Posta Elettronica Certificata sara in grado di rispondere ai criteri del Regolamento
elDAS.

La conformita a tale regolamento diventera, in futuro, un requisito necessario per continuare ad inviare
messaggi certificati, che dovranno avere valenza estendibile in tutta Europa.

La PEC, nata e cresciuta in Italia, si prepara cosi a diventare uno strumento di comunicazione comunitario,
con valore legale riconosciuto in tutti gli stati europei.

Aruba si e attivata per essere compliant con la normativa, conforme con quanto previsto dal regolamento elDAS

e allo standard REM (Registered Electronic Mail), in questo documento troverai indicazioni utili per aiutare i
tuoi clienti nel processo di adeguamento.
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La PEC e sue caratteristiche

La PEC e un sistema che consente l'invio di messaggi email conferendo valore legale al processo di consegna dei
messaggi, fornendo al mittente la documentazione elettronica (ricevute) attestante l'invio e la consegna di documenti
informatici.

Per legge un messaggio di PEC ha la stessa validita di una raccomandata con ricevuta di ritorno.

'attuale servizio PEC non certifica I'identita certa di mittente e destinatario

@ Arvba PEC



La normativa Europea e I’evoluzione verso la PEC valida in Europa

La PEC e un servizio di recapito certificato elDAS: soddisfa i requisiti

previsti dal Regolamento elDAS per il servizio elettronico di recapito
certificato (SERC) , ma non soddisfa i requisiti previsti per il servizio
elettronico di recapito certificato qualificato (SERCQ)

Il Regolamento elDAS ha avviato un percorso per I' evoluzione della PEC
in chiave europea prevedendo, tra le altre cose, la conferma dell'identita e
il riconoscimento del titolare della PEC. La PEC gquindi diventera presto

un sistema di recapito certificato qualificato utilizzabile in Europa e

guesto traguardo consentira a tutti gli utenti di utilizzare tale sistema nelle
comunicazioni con la PA o per quelle verso utenti, enti ed imprese
europee, mantenendo il valore legale e la sicurezza che da sempre
contraddistinguono la PEC.

La strada tracciata verso una PEC valida in Europa: Aruba partecipa,

insieme ai gestori PEC e a UNINFO, al gruppo di lavoro che fornisce
consulenza tecnica ad AgID per l'aggiornamento del servizio PEC ai
requisiti eIDAS del SERCQ .
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| SERCQO godono di alcune forme di
presunzione legale sui dati inviati e ricevuti:

presunzione di integrita dei dati,
presunzione dell’invio di tali dati da parte
del mittente identificato,

e della loro ricezione da parte del
destinatario identificato,

presunzione di accuratezza della data e
dell’ora dell’invio e della ricezione.

Col supporto del gruppo di lavoro, AgID ha
pubblicato il documento “REM SERVICES -
Criteri di adozione degli standard ETSI —
Policy IT 1.1” ulteriore tassello nel passaggio
dalla PEC al recapito certificato qualificato
conforme ad elDAS, e quindi interoperabile a
livello europeo.

@ Arvba PEC




La PEC adeguata agli standard europel

Per il passaggio dall'attuale PEC alla PEC valida in Europa € quindi indispensabile il riconoscimento certo
dell’utente titolare della/e casella/e PEC e l'attivazione della verifica in 2 passaggi (2FA)

Riconoscimento utente titolare Autenticazione a2 fattori

Una volta effettuato il riconoscimento ed attivato la verifica in 2 passaggi, tutti i messaggi inviati dalla casella PEC
avranno le caratteristiche tecniche aggiuntive previste dagli standard europei per il servizio di recapito certificato
qualificato:

= dati che certificano legalmente la trasmissione dei messaggi conformi agli standard europei;
= intestazioniaggiuntive (header) in tutti i messaggi di posta;
= validazione temporale elettronica qualificatache consente di estendere la validita dei messaggi a 20 anni.

La casella di conseguenza, pur rimanendo pienamente conforme alle regole tecniche della PEC, conterra tutti gli
elementi aggiuntivi previsti per i servizi di recapito certificato qualificato definiti del’lETSI (organismo europeo che
stabilisce gli standard tecnici in ambito delle telecomunicazioni).

.Amba PEC
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Timeline

<< Torna all’indice Sezione Successiva >>



Imeline

Rilascio in produzionedellaverificain 2 passaggi (2FA)

®
| Clienti possono utilizzare la verificain 2 passaggi (2FA) sia da WebMail/APP
che da Client.
Rilascioin betatestdellaPEC adeguataagli standard
e €uropei
| Clienti possono iniziare a testare la soluzione e prendere
confidenza con le nuove modalita di utilizzo della PEC.
o Rilascioin produzionedellaPEC adeguata g~V Vio FERRElida in ERighE
agli standard europei
| Clienti potranno adeguare la propria PEC agli
standard europei ed essere gia allineati all’awio
dellaPEC validain Europa.
o O C\ l‘
_ Settembre
Fine Luglio 2022 Y TO
Giugno 2022 Q12024 [TBD]
2022 PERIODO IN CUI | TITOLARI POSSONO

PROCEDERE CON LA SESSIONE DI
RICONOSCIMENTO ED ATTIVAZIONE 2FA
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Cosa succede fra settembre 2022 e Q1 20247

Da settembre 2022 verra awviata ufficialmente la fase di transizione da PEC a PEC adeguata agli standard europei ed
I Clienti potranno adeguare la propria PEC agli standard europei (identificazione certa del Titolare della casella PEC
ed attivazione della 2FA) ed essere gia allineati allawio della PEC valida in Europa.

La fase di transizione terminera con l'awio ufficiale della PEC adeguata agli standard europei previsto per il primo
trimestre del 2024 (non ancora confermato).
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| sistemi1 di
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Strategia di adeguamento

Per favorire la transizione dell’'utenza dalla situazione attuale (PEC) verso la PEC valida in Europa, in accordo con
AgID, Aruba rendera disponibile ai propri Clienti una fase intermedia con lo scopo di permettere di procedere in
anticipo, rispetto l'avvio della PEC valida in Europa, con la sessione di riconoscimento titolare e con l'attivazione
della verifica in 2 passaggi (2FA) ed essere cosi gia allineati alla PEC valida in Europa.

In questa fase di transizione saranno quindi aggiunti degli add-on alla PEC che la rendono adeguata ai nuovi
standard europei, pur rimanendo all'interno delle regole della PEC.

Questo garantisce la completavaliditalegale delle comunicazioniinviate e ricevute durante la fase di transizione.

\_

/I VANTAGGI \

Distribuire nel tempo i riconoscimenti riducendo picchi nella
conversione che potrebbero impattare negativamente sugli
utenti.

Garantire la compatibilita con il servizio PEC e allo stesso
tempo permettere un rapido adeguamento alla PEC valida in

Europa
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GIFFERENZE PRINCIPALI PER L'UTENTE \

Maggiore sicurezza, per poter convertire un'utenza PEC ed
allinearla alla PEC valida in Europa, con il riconoscimento del
titolare del servizio (es. tramite SPID, Firma Digitale, ecc). Una
volta convertito, I'accesso alla propria PEC sara consentito solo
tramite modalita L2 o superiori (es. autenticazione a 2 fattori).
L’'utente potra comunque in qualsiasi momento scegliere di
disabilitare la 2FA per 'accesso alla propria casella.

\_ J
@ Arvba PEC




Strateg la di ad eguam ento | Approccio e metodi di riconoscimento previsti

Per la sessione di Riconoscimento Utente, Aruba mette a disposizione dei propri Clienti diversi canali:
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Nella fase di transizione dalla PEC alla PEC valida in Europa sara di fondamentale importanza la collaborazione attiva dei
Partner nel sensibilizzare i propri clienti finali a procedere da subito con il riconoscimento certo e 'attivazione della verifica in
due passagqi.

.Amba PEC
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Riconoscimento Titolare

Come anticipato, l'attuale PEC certifica lintegrita, I'ora dellavvenuto invio e la corretta ricezione di un messaggio di
posta elettronica certificata.

In sostanza ora si garantisce solo il contenuto e data/ora di invio di un messaggio PEC, ma non mittente o
destinatario.

Attraverso una semplice procedura di riconoscimento la casella potra certificare anche

Il riconoscimento certo del titolare

La conferma dell'identita, eseguita insieme all’attivazione della verifica in due passaggi, rende la PEC adeguata agli
standard europei di comunicazione qualificata.

L’identificazione certa e richiesta ai Titolari (Persona Fisica o Rappresentante Legale della Persona Giuridica)
di caselle PEC.

L'identificazione Titolare € uno step obbligatorio per il passaggio per rendere la PEC valida in Europa, oltre
allattivazione della verifica in 2 passaggi, ed e quindi necessaria sia per adeguare tutte le attuali caselle PEC di cui si €
appunto il Titolare, sia in futuro per attivare nuove caselle PEC valide anche per I'Europa.

.Amba PEC
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Riconoscimento Titolare

Per i Rappresentanti Legali di Persone Giuridiche, oltre all'identificazione certa verra accertata anche la nomina a
svolgere i poteri di rappresentanza per la specifica Persona Giuridica di cui si e rappresentante.

Il processo di verifica dei poteri di rappresentanza prevede un controllo automatizzato e trasparente all’Utente da
parte di Aruba su fonti esterne (es. Camera di Commercio).

In caso di esito negativo delle verifiche I'Utente sara invitato a dare evidenza dei propri poteri di rappresentanza
fornendo ad Aruba, tramite le metodologie previste, la documentazione attestante i poteri.

La documentazione in originale accettata da Aruba e la seguente:

O Per Azienda: Visura Camerale J Per Fondazioni/Associazioni/Enti: Estratto aggiornato
R.U.N.T.S. o Estratto del Registro delle persone giuridiche
O Per Pubblica Amministrazione: Atto di nomina istituito presso la Prefettura, oppure Verbale Assembleare in

cui il soggetto viene espressamente e specificatamente
autorizzato a richiedere PEC valide in Europa e ad eseguire |l
riconoscimento in qualita di legale rappresentante.
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Riconoscimento Titolare | cosaé necessario

Per poter procedere con la sessione di riconoscimento, attraverso le diverse modalita disponibili, 'Utente Titolare
dovra essere in possesso di:

o Casella PEC e relativa password.
o Uno di questi strumenti di identificazione, a seconda del metodo di riconoscimento scelto:

«  SPID di Livello 2 (Aruba ID o di qualunque altro gestore) con credenziali di accesso.

- Firma Digitale (Firma Digitale Aruba o di qualunque altro gestore) con PIN e dispositivo di firma
collegato al computer.

 Firma Remota (Firma Digitale Remota Aruba o di qualunque altro gestore) con credenziali e codice
OTP.

- CIE (Carta di Identita Elettronica) con PIN della carta e lettore NFC contactless collegato al computer.

« TS-CNS (Tessera Sanitaria-Carta Nazionale dei Servizi attiva) con PIN rilasciato in fase di attivazione e
lettore compatibile collegato al computer.

«  Webcam in caso di riconoscimento tramite webcam e necessario un sistema audio/video funzionante.

Telefono cellulare*

Documento d’identita in corso di validita®

Codice Fiscale*

In caso di Rappresentante Legale di Persona Giuridica la documentazione originale attestante i poteri di
rappresentanza**

O O O O

* Previsto solo per alcuni metodi di riconoscimento
16 Documentoriservato— Vietatala diffusione Previsto solo in caso di esito negativo delle verifiche svolte da Aruba sui poteri di rappresentanza



Riconoscimento Titolare | come procedere

La conferma dell'identita € semplice e pud essere eseguita attraverso uno dei seguenti punti di accesso:

@ 2 o TALIAND = @ 11— - £ Cartelle
— o= it o Cagella PEC
Gestiscl account & o —'@pﬂﬁ.it .
Attt PEC ugh standard wurcpsi €8 - . A Adeguala tua PEC agli standard europei Da qualunq ue dei punti di
D srrypiics prociduns pod adiguan gratuitamantis la Adegua la tua PEC agli standard europei 8 Oittieni gratuitamente la spunta blu € di
s F'EE; ;?Juvmanunm U, i e o S . Dl samplict procadure ¢ adeguans pratuaments canfarmit agh standard europed, acceSSO

lafua PEC agk standard surapai, in merd & 5 minuli.

I,“"m* - I"; [ cordnmmars . Parché fada? m precedentemente Indicatl
- - . : venga cliccato il pulsante

kdemtits & Da confarmars

Verificn In 2 passaqpd = Won wttiva P R
( Afliva verifica in dus passaog | i Conderma la tua ldeniita 1'1 GB 3 GB per Ia Conferma
Scadenza casella . Werifich in 7 passagpi = Men attiva Fhbusate de"lldentlta, SI Vlene
N o A i i 2o | — reindirizzati al portale
i — _— Casella 1 e, dedicato.
ﬁuﬂﬂ di 1 GE Basirvares i Account Paiveord, verlici b2 piki] :,

WebMail PEC Gestione Account APPAruba PEC

Si ribadisce l'importanza della collaborazione attiva dei Clienti e Partner nel sensibilizzare la propria utenza

PEC a procedere con la sessione di riconoscimento.
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Riconoscimento Titolare | come procedere

Di seguito si riporta un esempio del processo di riconoscimento accedendo da WebMail PEC ed utilizzando come

metodo di riconoscimento SPID.

..ﬂn,.nhn PEC

Aceediallatua PEC

L'utente Titolare accede alla propria casella
PEC con le relative credenziali.
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Si apre il portale di riconoscimento e nella
sezione Dati del titolare vengono mostrati i
dati di chi deve confermare lidentita e la
casella (o le caselle) per le quali sara
confermata.

.Amba PEC



Riconoscimento Titolare | come procedere

'm PEC  CORFERMAIDENTITA 15  TR AT R

'n.-..nl-.. L o kR R

AN ITALARD
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Scegli un metodo per confermare l'identita

© SPID

Dowmai accedena oon s secount BPID (Aruba 1D o & qualingus oho gasion)

v AR Mool pod conlmane Mdease
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L'Utente seleziona iI metodo di riconoscimento
preferito* (SPID in questo caso).
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e Allutente viene chiesto di effettuare l'accesso
tramite le proprie credenziali SPID L2.
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Accettazions documenti

Ptk o Gl hiledes & e
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Pesmanrie s diohvass o S crass viskors sifiriermroni-o ol & Aatea PLC
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Allutente viene chiesto di accettare I Modulo di
Richiesta e le Condizioni Generali di Contratto.

.J‘Lrl.n.bﬂ PEC  COHFERNA IDENTITA

H maseg -

T3k de e ke mer s e

<@

R et ]

Casella PEC adeguata agli standard europei

His compratale folle b proceduns necassans
Ol 2024 potral inviars PEC i tults Europa.

A Aarvadl sl tun canslis

Riconoscimento terminato; il
identita e stata confermata**

sistema notifica che

* cliccando il link Altri
metodi per confermare
I'identita e possibile
selezionare un metodo
alternativo.

** Se il soggetto che esegue
il riconoscimento ¢ il legale
rappresentate di un’
Azienda occorre attendere
le verifiche automatiche sui
poteri di rappresentanza
prima della conferma
dell'identita.

.Amba PEC



Riconoscimento Titolare | stati del processo di riconoscimento

Di seguito si riporta I'elenco degli stati in cui puo trovarsiil processo di riconoscimento:

4 Da confermare quando il riconoscimento non e stato eseguito.

] ® Verifiche in corso guando il riconoscimento € in lavorazione.

]  ® Documenti mancanti quando la documentazione risulta non corretta o incompleta.
]  ® Completato guando il riconoscimento € stato eseguito correttamente.

.Amba PEC
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Riconoscimento Titolare | modalita Sportello territoriale

La procedura di riconoscimento presso uno Sportello territoriale autorizzato prevede
2 modalita per 'avvio del processo:

» ONLINE - questa fase consente di avviare la pratica di richiesta, di verificare
preventivamente che la richiesta stessa pervenga dal legale rappresentante -W:
dellorganizzazione (in caso di casella associata a persona giuridica), di pre-validare — -

confermare alcuni dati, snellendo la fase a sportello, nonché di anticipare
linserimento di altri dati integrativi necessari (es. riferimenti del documento d’identita).
N.B. La conclusione della sessione di riconoscimento avverra sempre e
comunque di persona, presso lo sportello scelto a piacere dall’utente, tra quelli
autorizzati.

» Direttamente DA TERRITORIO - in questa fase si realizza [lattivita di
riconoscimento (di persona) a sportello dellutente. Il Titolare dopo aver effettuato la
procedura di validazione dell’identita in presenza delloperatore, conferma e
sottoscrive elettronicamente la contrattualistica.
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Verificain 2
passaggl
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Verifica in 2 passaggi

La verifica in 2 passaggi (conosciuta anche semplicemente come 2FA) e un livello di sicurezza
aggiuntivo nel processo di autenticazione dellaccount, volto a tutelare ulteriormente la casella PEC
dagli accessinon autorizzati attraverso un secondo passaggio.

Una volta attivata, I'utente deve utilizzare due diverse forme di autenticazione:
» quella classica, che prevede l'inserimento dellindirizzo della casella PEC e della password,

» guella aggiuntiva, che prevede una notifica PUSH su APP o linserimento di una One Time
Password (OTP) per autorizzare laccesso.

Si ricorda che la verifica in 2 passaggi €, assieme all'identificazione certa dellutente Titolare, obbligatoria

per adeguare la casella PEC agli standard europei.
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Verifica in 2 passaggi

L’attivazione della verifica in 2 passaggi € semplice e puo essere eseguita attraverso uno dei seguenti punti di accesso:

° v © puw- | © | & Cem—- < Cartelle
. — - o Casella PEC
p——- - .' \ -
Mol sdeomed 8 et ittt s & At Pt s s LEGEL U oy
T ST B —— e e tal accesso precedentemente

- o oo phn e s e e S indicati venga cliccato il
— Nm*h — o ) . m pulsante per I_’attlva2|one _
E Ativi wilifica in dus paksagg j Co_r-h:rma la tua identith ] ;T‘GIB o 3 aé-:i“h o de"a Verlflca In 2 passagg I’

I si viene reindirizzati al
portale dedicato.

Scadenza casella Verifica in 2 passaggi = Mon attva
Rinnowe afomatica: - Allive

Attiva verifica in 2 passaggi |

LR e ]
—

100 BB wsali di 3 CE

GESTISC

Casella Irdrmagicni, s s oocu pats }

Spazio archivio

L
100 ME di 1 GE A L
umnt cli Aawrani T Esci Aceount Pasmword verdfica in 2 passagmi }

WebMail PEC Gestione Account APPAruba PEC

Si ribadisce l'importanza della collaborazione attiva dei Clienti e Partner nel sensibilizzare la propria utenza PEC
a procedere con l'attivazione della verifica in 2 passaggi.

24 Documentoriservato— Vietata la diffusione



Verifica in 2 passagqgi | i dispositivi OTP di Aruba

Per adeguare le proprie caselle PEC agli standard europei € quindi indispensabile, oltra al
riconoscimento certo dellutente titolare della/e casella/e PEC, l’attivazione della verifica in 2
passaggi (2FA).

Aruba mette a disposizione dei propri Clienti diversi dispositivi per la ricezione della One Time Password (OTP):

—
1 Notifica PUSH su dispositivo Mobile tramite APP Aruba PEC E

qTP

1 Token OTP suAPP Mobile Aruba OTP

1 Token OTPviaSMS
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Cosa cambiaper | tuol
clienti
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Effettl lato utente | webmail

Soluzione Impatto Note

™S\ Impatto per gli utenti limitato | la funzionalita di verifica in 2
ﬁ— | BASSO passaggi (2FA) e integrata nativamente nella soluzione Webmail e
B gli strumenti per utilizzare il secondo fattore di autenticazione sono

. messi a disposizione in modalita PUSH, piu eventuale backup
Webmail

<\/};7\ Impatto per gli utenti limitato | all'attivazione della verifica in 2
Ql BASSO passaggi (2FA) per la casella PEC «principale», ogni "multi-utente"

dovra attivare a sua volta la 2FA — soluzione integrata

Multiutenza
=, ¢ Y] Impatto per gli utenti limitato | all'attivazione della verifica in 2
J}j’:*a_? passaggi (2FA) per la casella PEC «delegante» (ovvero
Pannello BASSO supervisionata dal PS), 'accesso al Pannello sara

Supervisore necessariamente consentito attraverso la 2FA — soluzione integrata

@ Arvba PEC
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Effetti lato utente | Small Business

Soluzione Impatto Note
E;J:'a H Small Business - Personalizzazione completa (Webmail -
@ T BASSO Gestione mail - IMAP, POP, SMTP con certificati SSL) | la

soluzione / opzione non subira modifiche ad eccezione
Small Business dellintegrazione con la verifica in 2 passaggi in fase di accesso
Impatto per gli utenti limitato | all'attivazione della verifica in 2

33 _ passaggi (2FA) per la casella PEC «principale», 'accesso alla
——————

-\ 0 Newsletter sara necessariamente consentito attraverso la 2FA —

Newsletter soluzione integrata

Nessun impatto per gli utenti | la soluzione non subira modifiche

Conservazione PEC

.Amba PEC
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Effettl lato utente | webmail

Soluzione Impatto

7

(1]

Uso di client di
postao applicazioni
integrate
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Note

Impatto per gli utenti medio | Nei casi in cui non € possibile 'uso del
secondo fattore di autenticazione (2FA), e previsto un processo che
prevede l'utilizzo di una password generata automaticamente dal
sistema messo a disposizione del Gestore che ha scadenza ogni
90 giorni.

Aruba PEC sta lavorando per definire soluzioni finalizzate a
semplificare le modalita di integrazione applicativa pur garantendo
l'alto livello di sicurezza richiesto.




La tua strategia Marketing

<< Torna all’indice Sezione Successiva >>



Quali sono gli aspetti favorevoli e | punti di attenzione da considerare nella
costruzione della tua strategia di comunicazione?

ASPETTI FAVOREVOLI PUNTIDIATTENZIONE

» La PEC € un servizio distinto da elevata » ¥ dei clienti pensa che la PEC gia certifichi mittente
fidelizzazione, difficile che il clienti cambi e destinatario
fornitore

* il 27% dichiara di NON essere disposto ad

* |l passaggio alla PEC adeguata agli standard associare l'identita alla PEC per adeguarla agli
europei € un cambiamento obbligatorio, dal standard europei (non capisce il vantaggio, non gli
guale non ci si pud sottrarre interessa, non ha tempo *

* |l 73% dichiara di essere disposto ad associare » Le date precise delladeguamento non sono ancora
I'identita alla PEC per adeguarla agli standard conosciute (Q1 2024)
europei *

Con i materiali che mettiamo a tua disposizione, facilitiamo la comunicazione con i tuoi clienti
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* Indagine Aruba condotta su clienti Aruba PEC .Mh PEc



La PEC si adegua agli
standard europel

Riconoscimento del titolare e verifica in 2
passaggi rendono la tua PEC conforme agli
standard europel

<< Torna all’indice Sezione Successiva >>



La PEC si adegua agli standard europel

| MESSAGGI DA CONDIVIDERE AITUOICLIENTI
» Adegua la tua PEC agli standard europei, ottieni la spunta blu
« Confermala tua identita

« Attiva la verificain 2 passaggi La PEC si adegua agli
, . standard europei o
* E gratUItO e Veloce eyt ke s ¢ ARUBA PEC

Casella adeguata
aglistandard
europei

QUALIBENEFICITRASMETTEREAI TUOICLIENTI

. Conformita agli standard europei di comunicazione A rapel i comunicazione quaificats
qualificata e i e et

 Attendibilita del mittente < & ©

o S I C u re Zza Attendibilita del mittente Sicurezza nell'accesso Spunta blu

» Riconoscibilita delle PEC conformi agli standard europei

Identita del titolare garantita dal p di i iggiore con la verifica in 2 passaggi Riconoscimento delle PEC conformi agli standard
i i europei

Accedi allalanding
page dedicata

.Amba PEC
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https://www.pec.it/pec-conforme-standard-europei.aspx

Una semplice procedura per aggiornare gratis la tua PEC
e ottenere la spunta blu di identita verificata

Bastano meno di 5 minuti per completare due semplici procedure gratuite
che consentiranno alla tua PEC di ottenere una serie di vantaggi:

2 @

Attendibilita del mittente Sicurezza nell'accesso Spunta blu
Identita del titolare garantita dal processo di Protezione maggiore con la verifica in 2 passaggi Riconoscimento delle PEC conformi agli standard
riconoscimento europei

Due requisiti fondamentali: la garanzia nell'identificazione del titolare della casella e quindi attendibilita di

mittente e destinatario e un piu elevato livello di sicurezza per I'utilizzo del servizio.

I_O-I

vy a

Conferma dell'identita =+ Verifica in 2 passaggi = Casella PEC adeguata agli
standard europei

Il riconoscimento tramite SPID, Firma Digitale, Un livello di protezione superiore per |'accesso
CNS o CIE garantisce I'identificazione certa del alla tua casella PEC
titolare.

@ Arvba PEC
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Nuove caratteristiche per le tue caselle

Una volta che avrai confermato l'identita e attivato la verificain 2 passaggi, la casella PEC avra alcune
caratteristiche tecniche aggiuntive, previste dagli standard europei per i sevizi di recapito certificato

gualificato:

 dati che certificano legalmente che i messaggi sono conformi agli standard europei;

* Intestazioni aggiuntive (header) in tutti i messaggi di posta;
- estensione della validitadei messaggi a 30 anni (Lanormativa prevede una validazione temporale

elettronica qualificata di almeno 20 anni).

Per renderliriconoscibili,i messaggiinviatidaunacasella

conforme allanormativaeuropeaverranno contrassegnati dalla
spuntablu

Rif. https.//www.pec.it/pec-conforme-standard-europei.aspx

.Amba PEC
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https://www.pec.it/pec-conforme-standard-europei.aspx

Le comunicazioni
per | tuol clienti

Informazioni utili che puol inviare via malil

<< Torna all’indice Sezione Successiva >>



Comunicazioni per i tuoi clienti

Abbiamo preparato alcuni messaggi di template che puoi inviare alla tua base clienti.
Inseriscii tuoi riferimenti e adotta il tono che contraddistingue la tua strategia marketing.

« Comunicazione 1: Adegualatua PEC agli standard europei di comunicazione qualificata

« Comunicazione 2: | requisiti per I'adeguamento dellaPEC agli standard europei

« Comunicazione 3: Il riconoscimento deltitolare PEC

« Comunicazione 4: L'attivazione della verificain 2 passaggi

« Comunicazione 5: L'importanza dellacorrettaassegnazione dellecaselle PEC

« Setdi banner perarricchire le tue comunicazioni: abbiamo preparato un set banner per
supportare le tue comunicazioni, in diversi formati. Ti ricordiamo che non e possibile alterare i
banner.

.Amba PEC
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Oggetto: Adegua latua PEC agli standard europei di comunicazione
gualificata — segue 1/2

Gentile Cliente,
| servizio PEC che gia stai utilizzando si prepara ad estendere la sua validita.

Dal 2024, infatti, la PEC diventera uno strumento di comunicazione comunitario, valido in tutta Europa, permettendo una comunicazione piu
sicura, rapida ed efficace con cittadini, imprese e Pubbliche Amministrazioni non solo italiane ama anche europee.

Non preoccuparti! Il servizio che giaconosci non subiraalcunamodifica e potrai continuare ad utilizzarlo cosi come gia stai facendo.

Ma puoi gia eseguirelaproceduraonlineveloce e gratuita che consentira alle tue caselle PEC di essere giaconformi ai nuovi standard
europei.

ADEGUALA TUA PEC
Come adequare laPEC ai nuovi standard europei?

Semplice: bastera accedere allatua casella e una breve procedura guidata ti permettera (se non lo hai ancora fatto) di:

« attivare la verifica in 2 passaggi sulle tue caselle aggiungendo un livello di protezione superiore rispetto a username e password: saraitu
infatti ad autorizzare ogni accesso operazione sullatua casella tramite una notifica sul tuo smartphone;

» confermare l'identita del titolare delle caselle utilizzando uno dei metodi di riconoscimento previsti (SPID, carta d'identita elettronica,
videochiamata con operatore, firma digitale...) per diventare un titolare PEC riconosciuto.

Una volta eseqguite queste semplici operazioni, per le quali saranno necessari solo pochi minuti, assegneremo a ciascuna delletue caselle la

spunta blu di conformita agli standard europei.
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Oggetto: Adegua latua PEC agli standard europei di comunicazione
gualificata — segue 2/2

Questaindichera che la tua casella PEC € gia pronta ad essere utilizzata in Europa, che € piu sicura grazie alla verificain due passaggie che il
titolare & stato identificato tramite un sistema di riconoscimento certo.

Per tutti i dettagli relativi alle operazioni necessarie per la tua PEC puoi leggere lapagina di approfondimento di Aruba PEC.

Quando adequarele proprie caselle?

Puoi farlo fin da adesso: si tratta di un‘operazione semplice e veloce che consente alle tue caselle di essere gia pronte perl'Europa, senza
dover fare altro.

La conferma dell'identita del titolare avra validita da subito e continuera ad essere valida anche quando verra ufficialmenteestesa la validita
della PEC all'Europa nei primi mesi del 2024.

Per quanto riguardainvece l'attivazione della verifica in 2 passaggi, questa e facoltativa nella fase di transizione verso la PEC valida in Europa,
ma risultera obbligatoria alla sua entrata in vigore ufficiale..

Cordiali saluti
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https://www.pec.it/pec-conforme-standard-europei.aspx

Oggetto: | requisiti per I'adeguamento della PEC agli standard europei

Gentile Cliente,
nel 2024 La PEC diventera interoperabile a livello Europeo ovvero tutti i cittadini dell’'Unione potranno utilizzarla grazie dl’estensionedel suo
valore legale a tutti i Paesi membri.

Questo significa che la PEC consentira di comunicare in modo ancora piu sicuro tra cittadini e imprese degli stati membri rendendola, di fatto,
validain tutta Europa.

In questo scenario I'ltalia svolgerail ruolo di apripista: la PEC nata e cresciutain Italia si prepara a diventare lo strumento di comunicazione
comunitario, in grado di rispondere ai criteri del Regolamento elDAS.

Per fare questo passo decisivo, tuttavia, sono necessari due ulteriori requisiti che aggiungono nuove caratteristiche di valore alla PEC:

« L’attivazione della verificain 2 passaggi sulle caselle, che aggiungera un ulteriore livello di protezione

» Laconferma dell'identita del titolare tramite il riconoscimento con uno dei metodi disponibili.

Per quanto riguarda la verificain 2 passaggi, oltre a username e password, per accedere alla casella verra richiesta una specifica autorizzazione
sul dispositivo del possessore. L’autorizzazione verra richiesta sia per I'accesso sia per confermare determinate operazionisulla casella.

La conferma dell’identita del titolare, invece, consentira di associare a ciascuna casella un’identita certa e ben definita,diversamente da adesso
in cui non e prevista nessuna attivita di riconoscimento certo del possessore della casella.

Visti i nuovi requisiti che caratterizzeranno la PEC valida in Europa, capirai quanto sia importante assegnare correttamentele caselle PEC al
titolare tramite le modalita per eseguire il riconoscimento in modo corretto.

Per tutti i dettagli relativiall'ottenimento della spunta blu e alle operazioni necessarie per la tua PEC puoi leggere la pagina di approfondimento di
Aruba PEC.

Cordiali saluti
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Oggetto: Il riconoscimento del titolare PEC

Gentile Cliente,
uno dei requisiti che caratterizzerala PEC valida in tutta Europa e I'identita certadei titolari delle caselle.

Per associare correttamente ciascun titolare alla propria casella PEC, si ricorre all'identificazione elettronica grazie alla quale i dati di
autenticazione personale vengono utilizzati per riconoscere in modo certo e univoco una persona fisica o giuridica.

L'autenticazione o riconoscimento dell’'utente puo essere eseguito mediante uno dei regimi di identificazione elettronica riconosciutidalla
Commissione europea inseriti nell’elenco pubblico dei regimi notificati.

Aruba PEC mette a disposizione dei titolari delle caselle diverse modalita grazie alle quali eseguire il riconoscimento certa:

» SPID: Dovraiaccedere conil tuo account SPID (Aruba ID o di qualunque altro gestore).

* Firmadigitale: Dovrai collegare il dispositivo di firma al computer e inserire il PIN.

 Firmadigitale remota: Dovraiinserire username e password della tua firma remota e il codice OTP.

» TesseraSanitaria- Carta Nazionale dei Servizi: Dovraiinserire la Tessera Sanitaria-CNS o la CNS nel lettore e inserire il PIN.
« Carta d’ldentita Elettronica: Dovrai avvicinarela CIE al lettore NFC contactless e inserire il PIN.

 Webcam: Il riconoscimento avverra tramite una videochiamata con un operatore.

Per tutti i dettagli relativi all'ottenimento della spunta blu e alle operazioni necessarie per la tua PEC puoi leggere la pagina di approfondimento di
Aruba PEC.

Cordiali saluti
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https://www.pec.it/pec-conforme-standard-europei.aspx

Oggetto: L'attivazione della verificain 2 passagqi

Gentile Cliente,
per essere conforme ai huovi standard di comunicazione qualificata, la PEC attualmente in uso dovra avere due ulteriori carateristiche:

il titolare di ciascuna casella dovra confermare la propria identita tramite una procedura di identificazione elettronica.

Su ciascun casella dovra essere attivata la verificain 2 passaggi, un sistema di autenticazione che aggiunge un ulteriore livello di protezione
rispetto ai soli username e password dato che ogniaccesso o operazione sulla casella dovranno essere autorizzati tramite unanotifica che
arrivera sul dispositivo scelto dal titolare.

Comesiattivalaverificain 2 passaqgqi?

Per attivare la verifica in 2 passaggi bastera accedere all'area "Sicurezza e password" della propria Webmail.

Nel caso ancoratu non lo abbia fatto, ti verra richiesta la validazione di un indirizzo email e un numero di cellulare che verranno poi utilizzati
come contatti verificati e sicuri, anche per inviare le notifiche con le richieste di autorizzazione.

Una volta attivata, tutti gli accessi alla casella o la conferma di alcune operazioni delicate come il cambio della password, potranno avvenire
solo dopo specifica autorizzazione da fornire sul dispositivo che sceglierai di associare alla verifica.

L'attivazione dellaverificain 2 passaggi, insieme allaconfermadell'identitadel titolare dellacasella, aggiungeranno maggior
sicurezzaallatuaPEC, e ti renderanno conformeai nuovi standard europei di comunicazione qualificata.

Per tutti i dettagli relativiall'ottenimento della spunta blu e alle operazioni necessarie per la tua PEC puoi leggere la pagina di approfondimento
di Aruba PEC.

Cordiali saluti

@
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Oggetto: L'importanzadella corretta assegnazione delle caselle

Gentile Cliente,
la PEC si sta preparando a diventare validain tutta Europa.

L'ltalia partirain vantaggio rispetto agli altri stati membri, dal momento che saranno necessari solo alcuni piccoli adeguamenti al servizio che gia
conosciamo e che aggiungeranno ulteriore valore alle tue caselle PEC.

Innanzi tutto, la PEC validain Europasaracaratterizzatada una maggior sicurezza: sara infatti necessaria l'attivazione delle verifica in due
passaggi all'accesso che ti consentira di autorizzare qualsiasi accesso o0 operazione tramite una notifica su un dispositivo erificato. Questo
aggiungera un ulteriore livello di protezione rispetto alla sola username e password.

Inoltre, il ruolo deititolaridelle caselle diventerafondamentale.

Requisito per la PEC conforme ai nuovi standard europei infatti € la conferma dell'identita del titolare della casella tramite un processo di
riconoscimento che puo essere eseguito in vari modi: dall'utilizzo di SPID, pratico e veloce, fino allavideochiamata con un operatore.
Ciascuna casella PEC avra cosi un titolare riconosciuto per mezzo di uno dei regimi di identificazione elettronica previsti dalla Commissione
europea. Questo consentira l'identificazione inequivocabile di una personafisica o giuridica e assicurerache il servizio sia erogato alla persona
che ne ha realmente diritto.

Per questo motivo il controllo dei dati del titolare delle caselle PEC e la corretta assegnazione delle caselle al titolare dventa fondamentale.
Puoi eseguire fin da subito un controllo sui dati di assegnazione delle caselle e assicurarti che tutto sia corretto. In questo modo confermare
I'identita dei titolari sara semplice e rapido e ti consentira di ottenere la spunta blu di identita verificata che Aruba corferisce alle caselle PEC
che termineranno con successo il processo di adeguato ai nuovi standard europei.

In questo modo, non solo sara garantito il contenuto del messaggio, la data e I'ora di ricezione ma rendera mittenti e destinatari PEC piu
attendibili, grazie all’identificazione certa del titolare.

Per tutti i dettaglirelativi all'ottenimento della spunta blu e alle operazioni necessarie per la tua PEC puoi leggere la pagina di approfondimento
di Aruba PEC.

Cordiali saluti
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Set di banner: la grafica per arricchire le tue comunicazioni

Header Box

La PEC si adegua agli
standard europei

Riconoscimento del titolare e verifica in 2 passaggi
rendono la tua PEC conforme agli standard europei

agli standard
europei

La PEC si adegua agli La PEC si adegua agli standard europei
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https://enterprise.aruba.it/documents/presentazioni/it/marketingkit-pec-eu.aspx
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Campagna di
adeguamento

Cosa vedranno 1 tuol clientl nelle aree
riservate
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Campagna di adeguamento

Cosa vedranno i clienti PEC — comunicazione nelle aree riservate

» Aruba mettera in atto una strategia di comunicazione basata su una graduale intensificazione dei
messaggi

» | tuoi clienti, collegandosi al pannello PEC, troveranno diversi messaggi di alert, con lo scopo di effettuare
'operazione di adeguamento
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Campagna di adeguamento

Cosa vedranno i clienti PEC — fase 1
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Risorse utili per il tuo
marketing
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| vantaggl della PEC
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| vantaggl della PEC

©

SEMPLICITA

Il servizio PEC si usa
come la posta
elettronica
tradizionale e puo
quindi essere gestita
Sia tramite
un programma
client (Es. Outlook
Express) che via web
attraverso
la Webmail.
Quest'ultima & anche
accessibile da
Smartphone e Tablet
attraverso I’App
dedicata.

u

SICUREZZA

Il ruolo di AgID, la
collaborazione tra
Gestori, le iniziative
promosse da Aruba

PEC per i propri clienti

e buone norme di

comportamento sono i

fattori che, insieme a
un'infrastruttura
tecnologica
all'avanguardia,

garantiscono massima

sicurezzaalla PEC e

lintegrita e inalterabilita

dei messaggi inviati e
ricevuti.
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VALIDITA
LEGALE

La PEC ha esattamente
lo stessovalore legale
di una raccomandata
AR e le ricevute possono
essere utilizzate come
prova dell'invio, della
ricezione e del contenuto
del messaggio inviato,
anche in casodi
contenzioso. Inoltre le
principali informazioni
riguardanti la
trasmissione e la
consegna del messaggio
vengono conservate dal
gestore per 30 mesi.

9

PROTEZIONE DA
VIRUS E SPAM

Il servizio PEC é&

pressoché immune dal

la fastidiosa posta
Spazzatura in quanto

non e possibile ricevere

messaggi non
certificati.

3

COMODITA

La casella PEC puo
essere utilizzata in
gualsiasi momento
da qualsiasi
dispositivo (pc,
tablet o smartphone)
collegato ad internet.

¥,

Scarica

I'infografica

&

CONVENIENZA

Rispetto a strumenti
quali posta
raccomandata o fax, il
servizio di posta
elettronica certificata ha
dei costi inferiori e
permette
un risparmio notevole
di tempo. Inoltre
il costo di una casella
PEC e annuale e
fisso e dunque non
cambia in base
all'utilizzo.

J

ECOSOSTENIBILITA

Niente piu carta
stampata e trasporto
fisico. La PEC va nella
direzione della
completa
dematerializzazione e
della trasformazione
digitale
dellinformazione che fa
bene al nostro
ambiente.

@ Arvba PEC


https://www.pec.it/documents/il-successo-della-pec-infografica.aspx

Le caratteristiche
della PEC
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La PEC e il tuo domicilio digitale

* |l Domicilio Digitale € un indirizzo virtuale che sostituisce il recapito fisico per l'invio delle comunicazioni
ufficiali da parte della Pubblica Amministrazione, come atti, notifiche e awvisi.

* |l Decreto Semplificazioni (D.L. 16 luglio 2020, n. 76) ha reso il Domicilio Digitale obbligatorio per imprese e
professionisti aumentandone cosi la diffusione e l'affermazione come nuova modalita digitale per l'invio di

corrispondenza da parte delle PA.

Niente piu raccomandate con ricevuta di ritorno o funzionari incaricati della consegna: la trasmissione di
corrispondenza awvverra in formato digitale, sfruttando la validita legale della Posta Elettronica Certificata.

Vai allaGuida

Rif. https://www.pec.it/domicilio-digitale.aspx . n I PEC
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https://www.pec.it/domicilio-digitale.aspx
https://www.aruba.it/magazine/pec/guida-al-domicilio-digitale-cose-e-in-cosa-si-differenzia-dalla-pec.aspx

La PEC facilita il lavoro e la vita quotidiana

Da un recente sondaggio condotto da Aruba, abbiamo raccolto testimonianze che raccontano varie sfaccettature
della posta certificata nel suo impatto con la vita di liberi professionisti, aziende e privati cittadini.

“La PEC e piu veloce, economica e sicura di una raccomandata, grazie ad Aruba ho risparmiato 6 euro per ogni
raccomandata che avrei dovuto inviare per le domande di partecipazione ai concorsi pubblici. La consiglierei a chiunque
abbia bisogno di comunicare con la Pubblica Amministrazione e di ricevere subito una conferma di consegna.
Anche la funzionalita di rinnovo automatico € molto comoda. [La consiglierei] a chiunque abbia bisogno di comunicare con

la PA o con le aziende e di ricevere subito conferma di consegna. Aruba e la PEC che costa meno”
— Martina Saadi

La PEC e un antidoto allaburocrazia.

Leggile

testimonianze

.Amba PEC

Rif. https://www.pec.it/la-pec-e-utile.aspx
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https://www.pec.it/la-pec-e-utile.aspx

La PEC a portata di APP

* Nel tempo del lavoro ibrido, della mobilita operativa e del “mobile-first”, poter avere i
propri servizi ed i propri contenuti sempre a portata di mano € una necessita assoluta.

« Aruba PEC é l'applicazione mobile di Aruba, completamente gratuita e disponibile per
tutti i clienti, che consente una gestione comoda e semplice delle caselle PEC anche
da smartphone e tablet.

« L’app Aruba PEC ¢ disponibile su tutti gli store e consente di avere le tue caselle di
Posta Elettronica Certificata sempre a portata di mano.

Le funzionalita

in dettaglio

Rif. https.//www.pec.it/app-pec-mobile.aspx . n I PEC
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https://www.pec.it/app-pec-mobile.aspx

Con la PEC di Aruba legqgi le fatture elettroniche

* Ricevi e legqi le Fatture Elettroniche con la PEC

» Leggi Fatture e l'innovativa soluzione per visualizzare e leggere dalla tua casella PEC le fatture elettroniche, in
maniera semplice e veloce

« Tutti i messaggi con fatture elettroniche che riceverai verranno raccolti all'interno di una specifica cartella
automaticamente creata all'interno della tua Webmail PEC e dellapp Aruba PEC.

Potrai visualizzare la fattura in un formato di comoda lettura, che ti consentira di vedere tutti i dettagli in

modo chiaro e comprensibile, oppure potrai scegliere di aprire la fattura in formato originale, secondo |l
tracciato standard del Sistema di Interscambio.

Le PEC contenenti fatture elettroniche verranno inoltre contrassegnate da un'apposita icona, cosi da
renderle immediatamente visibili nella tua posta in arrivo.

Per visualizzare in formato leggibile le fatture elettroniche ricevute sulla casella PEC e
possibile attivare il servizio «Leggi Fatture» tramite il Pannello di Gestione mail PEC.
L'applicazione e inclusa nell'offerta PEC Standard, PEC Pro e PEC Premium.

Rif. https.//www.pec.it/leggi-fatture.aspx
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La PEC e sicura

* Un elevato livello di sicurezza sulla PEC e il frutto dell'interazione di piu fattori

]
J

i

Linfrastruttura di Aruba, moderna, sicura e ridondata per offrire tutte
le garanzie di sicurezza necessarie ai dati ospitati e gestiti da Aruba
PEC

Lattivita di Aruba PEC che, oltre a migliorare ogni giorno | affidabilita ]
dei propri servizi, collabora attivamente con gli altri Gestori accreditati

per creare un fronte comune a difesa della sicurezza della PEC.

Lattivita divigilanza e controllo svolta da AglD nei confronti dei
Gestori PEC.

Recependo requisiti e richieste di AgID, Aruba PEC garantisce la sicurezza della PEC con:

La collaborazione degli utenti il loro continuo aggiornamento su rischi
& norme di comportamento.

3%

« Sistemi antivirus e antispam multipli * Protocollo sicuro TLS 1.2
« Limitazione delle estensioni sicure su PEC « Trattamento dati in base al GDPR
» Requisiti di robustezza della password « Gestione delle vulnerabilita

Scoprile buone normedisicurezza

Rif. https://www.pec.it/sicurezza-posta-elettronica-certificata.aspx
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https://www.pec.it/sicurezza-posta-elettronica-certificata.aspx
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Altre risorse utili per il tuo marketing

Sezione Magazine Arubadedicato alla PEC
Approfondimenti e articoli dedicati alla Posta Elettronica Certificata

Sezione PEC del magazine

Video guide Aruba PEC
Video e tutorial dedicati alla Posta Elettronica Certificata

Playlist video
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https://www.aruba.it/magazine/pec.aspx
https://www.youtube.com/playlist?list=PLXrZ86nnUOUbvITke5AAwtpvGWd30BmAB

Risorse utilli per la tua
formazione

<< Torna all’indice



Risorse utili per la tua formazione

WEBINAR Riservato a Partner PEC

La Posta ElettronicaCertificata diventa europea
Dalla PEC al recapito certificato qualificato

Materiali presentati — Video — Q&A
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https://enterprise.aruba.it/documents/presentazioni/it/aruba_materiali_webinar_verso_pec_europea.aspx
https://attendee.gotowebinar.com/recording/7575356263823467521
https://enterprise.aruba.it/documents/presentazioni/it/arubaenterprise_webinar_verso_la_pec_europea.aspx

Contatti

Per maggiori informazioni puol utilizzare
| tuol consueti canalil di assistenza



